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Membro designato dalla Banca d'ltalia

Membro designato dalla Banca d'ltalia
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degli intermediari

(RM)- Membro di designazione rappresentativa

dei clienti

Seduta del 12/12/2024

FATTO

Il ricorrente riferisce che, in data 17.10.2023, riceveva una telefonata, da un numero in
apparenza proveniente dall'intermediario, durante la quale un sedicente operatore della
banca gli riferiva di un accesso anomalo al conto corrente e lo sollecitava a dissociare
'utenza e a seguire le indicazioni fornite. Contestualmente, il ricorrente riceveva un sms
contenente un link; dopo essere stato reindirizzato su una pagina web inseriva le proprie
credenziali di accesso al conto. Soltanto in seguito si accorgeva della presenza di un
bonifico per I'importo di € 5.950,00.

Insoddisfatto dell'interlocuzione con la resistente, si rivolge all’Arbitro per ottenere il
rimborso di quanto sottrattogli.

L'intermediario, costituitosi, rileva che l'operazione contestata € stata eseguita, senza
anomalie, tramite un sistema di autenticazione forte. Evidenzia, pertanto, la colpa grave
del ricorrente nella custodia delle credenziali e chiede che il ricorso sia rigettato.

DIRITTO
L’'odierna controversia ha ad oggetto il imborso di € 5.950,00, fraudolentemente sottratti al

ricorrente mediante I'esecuzione di un bonifico effettuato da terzi ignoti e non autorizzati in
data 17.10.2023 e, pertanto, ricade nellambito della vigenza temporale del d.Igs. n.
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11/2010, cosi come modificato dal d.lgs. n. 218/2017 che ha recepito la c.d. PSD2
(Direttiva 2015/2366/UE).

Come € noto, I'art. 10, d.Igs. n. 11/2010, nella formulazione ratione temporis applicabile al
caso in esame, pone in capo al prestatore di servizi 'onere di provare che 'operazione «é&
stata autenticata, correttamente registrata e contabilizzata e che non ha subito le
conseguenze del malfunzionamento delle procedure necessarie per la sua esecuzione o
di altri inconvenienti». La richiamata normativa impone al prestatore di servizi di
pagamento anche I'onere di dimostrare che l'utente abbia agito con dolo o colpa grave o,
addirittura, mediante un comportamento fraudolento.

Nel caso in esame, per quanto riguarda il profilo della SCA, cosi come innanzi delineato,
dalla documentazione prodotta dall'intermediario & possibile rilevare che il bonifico é stato
eseguito previo accesso al conto corrente del ricorrente, mediante inserimento del codice
ID, del PIN e dellOTP generato da dispositivo per confermare l'accesso. L'operazione,
poi, & stata autorizzata tramite digitazione dellOTP dopo aver inquadrato un QR Code
apparso sul sito web ove l'utente era stato reindirizzato.

Il sistema descritto puo dunque dirsi compliant alla SCA prescritta.

Da cio si ricava che il bonifico € stato disposto grazie al comportamento del ricorrente, che
ha comunicato le credenziali statiche e dinamiche ai malfattori. Sul punto, tuttavia, deve
sottolinearsi che egli € stato vittima di una truffa sofisticata e particolarmente insidiosa: in
particolare, ha ricevuto un sms “civetta’, dunque un messaggio, in apparenza proveniente
dall'intermediario, che & confluito all'interno della conversazione con la banca, contenente
anche i messaggi “genuini” dalla stessa provenienti. L'sms in questione € privo di indici di
anomalia e di inattendibilita: esso, infatti non contiene errori grammaticali evidenti ed
anche il link allegato € in apparenza riconducibile all'intermediario. Poco prima, il ricorrente
e stato contattato telefonicamente da un sedicente operatore della resistente che, per
camuffare la propria utenza, ha utilizzato una tecnica che gli ha consentito di far apparire il
numero verde dell'intermediario (vishing caller id spoofing). Tutto quanto sin qui descritto
ha fatto si che il ricorrente, confidando nella genuinita delle comunicazioni, desse seguito
alle indicazioni del sedicente operatore, comunicando le credenziali statiche e dinamiche.
L'analisi dello svolgimento complessivo della vicenda, dunque, consente a questo Collegio
di escludere che l'utente abbia agito con colpa grave e, di conseguenza, determina
I'accoglimento della domanda di rimborso.

PER QUESTI MOTIVI

Il Collegio, in accoglimento del ricorso, dispone che I'intermediario corrisponda alla
parte ricorrente la somma di euro 5.950,00.

Dispone, inoltre, ai sensi della vigente normativa, che l'intermediario corrisponda
alla Banca d’ltalia la somma di Euro 200,00 (duecento/00) quale contributo alle
spese della procedura e alla parte ricorrente quella di Euro 20,00 (venti/00) quale
rimborso della somma versata alla presentazione del ricorso.

IL PRESIDENTE

Firmato digitalmente da
PIETRO SIRENA
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